PERSONUPPGIFTSBITRADESAVTAL

L0 IG -5 7

Detta personuppgiftsbitradesavtal ("Bitradesavtalet”) ir tréffat [YYYY-MM-DD] mellan:

(1) Vindelns Kommun 212000-2544 [Kommunalhusvigen 11, 922 81 Vindeln
("Personuppgiftsansvarig”) och

(2) SchoolSoft, 556587-6066, Kammakargatan 22 111 40 Stockholm
("Personuppgiftsbitride”).

Parterna har tecknat féljande personuppgiftsbitridesavtal for att sikerstilla ett adekvat skydd
for privatliv och grundliggande riittigheter och friheter for enskilda i samband med
Personuppgiftsbitradets behandling av sddana personuppgifter som anges i avtalets bilaga 1 som
sker for Personuppgiftsansvarigs rikning.

1. INNEHALL OCH SYFTE

1.1.

1.2.

1.3.

Mellan personuppgiftsansvarig och personuppgiftsbitridet har ett avtal benimnt ”Avtal
for drift av programvara” ("Tjinsteavtalet”) upprittats. Tjinsteavtalet avser de tjanster
som personuppgiftsbitridet ska tillhandahalla personuppgiftsansvarige och reglerar vad
personuppgiftsbitradet ska utfora for den personuppgiftsansvarige.
Personuppgiftsbitradets fullgbrande av avtalet medfor att personuppgiftsbitradet
behandlar personuppgifter at personuppgiftsansvarigs vigar i enlighet med vad som
stadgas i allménna dataskyddsférordningen (EU) 2016/679.

Detta avtal syftar till att uppfylla dataskyddsforordningens artikel 28 som féreskriver att
det ska finnas ett skriftligt avtal om personuppgiftsbitridets behandling av
personuppgifter for personuppgiftsansvarigs rikning samt vilken integritetsniva som ska
uppnas vid behandlingen.

2. DEFINITIONER

2.1,

Definitionerna motsvarar definitionerna i dataskyddsfsrordningen (EU 2016/679).
Samtliga nedanstdende begrepp har féljande innebérd:

Behandling, avser den dtgird eller kombination av dtgirder betriffande personuppgifter
eller uppsittningar av personuppgifter, sdsom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller dndring, framtagning, lasning, anvindning,
utlimning genoméverforing, spridning eller tillhandahallande pd annat sitt, justering
eller sammanférande, begransning, radering eller férstéring.

Gallande dataskyddslagstiftning, avser sidan integritets- och personuppgiftslagstiftning
samt all annan eventuell lagstiftning (inklusive forordningar och foreskrifter) som &r
tillimplig pd den personuppgiftsbehandling som sker under detta Avtal, inklusive
nationell sddan lagstiftning och EU Lagstiftning, s3som denna kan komma att fériandras
over tid. 1 héndelse av konflikt mellan ovan nimnda forfattningar ska allminna
dataskyddsforordningen (EU) 2016/679 fran och med den 25 maj 2018 ha féretride.




Personuppgifter, varje upplysning som avser en identifierad eller identifierbar fysisk
person (registrerad), varvid en identifierbar fysisk person 4r en person som direkt eller
indirekt kan identifieras sirskilt med hinvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-identifikatorer eller en eller
flera faktorer som &r specifika for den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident, avser en sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller dndring eller till obehérigt réjande av eller obehdrig dtkomst till
de personuppgifter som overforts, lagrats och i Gvrigt hehandias.

Tredje land, avser en stat som inte ingdr i Europeiska unionen eller ir ansluten till
Furopeiska ekonomiska samarbetsomradet.

3. PERSONUPPGIFTSANSVARIGES ANSVAR

3.1.

3.2.

3.3.

34.

3.5.

Personuppgiftsansvarig ér skyldig att under detta avtal sikerstilla att behandlingen av
personuppgifter dr laglig i enlighet med giéllande dataskyddslagstiftning.
Personuppgiftsansvarig far endast tillhandahalla personuppgiftsbitradet
personuppgifter som ir nédvindiga i enlighet med Tjdnsteavtalet och for det i bilaga 1
angivna dndamélet med behandlingen.

Personuppgiftsansvarig ansvarar for att informera registrerade om behandlingarna
enligt avtalet och for att, i de fall det krdvs, inhdmta samtycke frin den registrerade samt
tillvarata de registrerades ratt till insyn och radering m.m.

Personuppgiftsansvarig ska i bilaga 1 tillhandahdlla dokumenterade instruktioner och
dvriga uppgifter avseende #dndamdlet, omfattningen, arten och varaktigheten av
behandlingen samt kategorier av registrerade i den utstrackning som ar nodvandig foér
att Personuppgiftsbitriddet och eventuella underbitriden ska kunna uppfylla sina
skyldigheter och fullgéra sitt uppdrag enligt detta Bitridesavtal och Gallande
dataskyddslagstiftning.

Personuppgiftsansvarig atar sig att utan dréjsmal informera Personuppgiftshitridet om
férandringar i behandlingen vilka paverkar Personuppgiftsbitridets skyldigheter enligt
Gillande dataskyddslagstiftning eller annan relevant lagstiftning.

4. PERSONUPPGIFTSBITRADETS ATAGANDEN

4.1.

4.2,

4.3.

Personuppgiftsbitridet ska sakerstalla att kraven i dataskyddsférordningen ar uppfyllda
samt att den registrerades rittigheter skyddas.

Personuppgiftsbitridet garanterar att denne besitter nidvindig teknisk och
organisatorisk férmaga, inbegripet tekniska lésningar, kompetens, perscnal- och
ekonomiresurser, rutiner och metoder, for att fullgdra sina skyldigheter enligt detta
Bitradesavtal och Gillande dataskyddslagstiftning for att skydda de personuppgifter som
behandlas.

| syfte att uppritthélla en limplig sdkerhetsnivd och for att skydda behandlingen av
personuppgifterna mot obehdrig atkomst, forstorelse eller dndring ska
personuppgiftsbitridet vidta de tekniska och organisatoriska sikerhetsatgdrder som

anges ibilaga 1.




4.4. Personuppgiftsbitriadet ska sikerstalla att berérd personal foljer Bitridesavtalet,
personuppgiftsansvarigs instruktioner samt att de hills informerade om Gillande
dataskyddslagstiftning.

4.5. Personuppgiftsbitradet far inte behandla personuppgifter pd ndgot annat sitt, for andra
dndamal eller enligt andra instruktioner 4n vad som anges i bilaga 1. For det fall att
personuppgiftsbitriddet bedémer att det saknas instruktioner som 4r nédvindiga for att
genomféra avtalet ska personuppgiftsbitradet utan dréjsmal informera
personuppgiftsansvarig samt invanta vidare instruktioner.

4.6. Om personuppgiftsbitradet faststiller &ndamélen med och medlen fr behandlingen, ska
personuppgiftsbitridet anses vara personuppgiftsansvarig med avseende pd den
behandlingen.

. BEHANDLING AV PERSONUPPGIFTER

5.1. Personuppgiftshitrddet ska endast behandla personuppgifter som tillhandahallits av
personuppgiftsansvarig i enlighet med detta avtal, dataskyddsforordningen,
tillsynsmyndighetens féreskrifter och personuppgiftsansvarigs instruktioner.

5.2. Personuppgiftsbitradet fr inte behandla personuppgifter andra dndamal 4n de indamal
som personuppgiftsbitrddet anlitats for av personuppgiftsansvarig,

5.3. Den registrerades rittigheter enligt dataskyddsférordningen ska tillgodoses.
Personuppgiftsbitrddet &r skyldigt att bistd den personuppgiftsansvarige i sidan
omfattning att dessa rattigheter kan utévas och sikerstillas.

5.4. Personuppgiftsansvarig ska fa tillgdng till all information for att

54.1. kunna visa att de skyldigheter som 4&liggs personuppgiftsansvarig enligt
dataskyddsférordningen uppfylls, och

5.4.2. kunna verifiera att personuppgiftsbitridet vidtar limpliga tekniska och
organisatoriska sikerhetsatgdrder samt uppfyller évriga krav.

5.5. Personuppgiftsbitriide ska ndr det dr nédvindigt eller vid forfrigan méjliggdra och bidra
till  granskningar, inbegripet inspektioner, som genomférs av  den
personuppgiftsansvarige eller av en annan revisor som bemyndigats av den
personuppgiftsansvarige.

5.6. Med beaktande av typen av behandling och den information personuppgiftshitradet har
tillgdng  till ska personuppgiftsbitriadet bistd personuppgiftsansvarig  vid
konsekvensbed6émning avseende dataskydd samt vid férhandssamrad.

5.7. Personuppgiftshitrddet ska utan onddigt dréjsmal underritta personuppgiftsansvarig
vid en personuppgiftsincident.

5.8. Personuppgiftsbitrddet ska skriftligen och i férvig informera personuppgiftsansvarige
om planerade dndringar av behandlingsférfarandet, diribland tekniska och
organisatoriska dndringar som kan pdverka skyddet av personuppgifterna och
personuppgiftsbitrades efterlevnad av den gallande dataskyddslagstiftningen.

5.9. Innan gemomftrandet av sddana dndringar som avses ovan i 5.8 ska samtycke inhiamtas
av personuppgiftsansvarig.

. UNDERBITRADEN

6.1. Personuppgiftsbitridet har inte rdtt att anlita underleverantér fér behandling av
personuppgifter enligt detta avtal, utan skriftligt godkdnnande fran
personuppgiftsansvarig.




6.2. Underbitride fir endast anlitas genom ingdende av skriftligt avtal med
personuppgiftsbitridet, genom vilket underbitridet aliggs samma skyldigheter som
aligger personuppgiftsbitriddet enligt detta avtal.

6.3. Om underbitridet inte uppfyller sina skyldigheter vad géller behandling enligt ovan
namnda underbitridesavtal ska personuppgiftshitradet forbli fullt ansvarig gentemot
den personuppgiftsansvarige for utévandet av underbitrddets skyldigheter.

OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

7.1. Personuppgiftsbitridet har inte rétt att éverfora personuppgifter till tredje land, sdvida
inte personuppgiftsansvarig skriftligen godként sidan dverforing och forutséttningarna
i gillande dataskyddslagstiftning dr uppfyllda.

TERNISKA 0CH ORGANISATORISKA ATGARDER

8.1. Personuppgifterna ska av personuppgiftsbitridet skyddas mot férstdring, dndringar,
otilliten spridning, cbehérig tillgdng samt alla slag av otilldten behandling.

8.2. Personuppgiftsbitridet ska genom lampliga tekniska och organisatoriska dtgirder
begrinsa tkomsten till personuppgifterna till personer som arbetar under dennes
ledning och som behdver personuppgifterna for att utféra sina arbetsuppgifter for
fullgérande av avtal ingdngna mellan personuppgiftsansvarig och
personuppgiftsbitradet. Personuppgiftsbitridet ska dven tillse att sidan personal har
erforderlig utbildning och i tillricklig man har instruerats att hantera
personuppgifterna pa ett indamalsenligt och sakert satt.

8.3. Personuppgiftsbitradet ska se till att de personer som har atkomst till
personuppgifterna omfattas av sekretess enligt vad som framgdr av avsnitt 9.

8.4. Behandlingssystemen och tjdnsterna ska fortlépande sdkerstélla sekretess, integritet,
tillginglighet och motstandskraft.

8.5. Niir datorutrustning och ldstagbara datamedier hos personuppgiftsbitradet inte stér
under uppsikt ska utrustningen och medierna skyddas for att forhindra obehérig
anvindning, paverkan och stéld. I annat fall ska personuppgifterna krypteras.

8.6. Personuppgiftsbitridet ska vidta &tgirder och tillhandahélla tekniska l3sningar for att
utreda misstankar om att nigon obehdrigen har behandlat eller har haft obehérig
itkomst till personuppgifterna.

8.7. 1 det fall personuppgiftsbitridet behandlar behandlar integritetskdnsliga
personuppgifter vilka exempelvis omfattas av sekretess, stélls sarskilt hoga
sidkerhetskrav sdsom tvafaktorsautentisering.

8.8. Personuppgifterna ska regelbundet éverforas till sdkerhetskopior hos
personuppgiftsbitridet. Kopiorna ska forvaras avskilt och vl skyddade sa att
personuppgifterna kan aterstillas for att sikerstilla tillganglighet och tillgang till
personuppgifterna i rimlig tid vid en fysisk eller teknisk incident.

8.9. Personuppgiftsbitradet ska faststilla ett forfarande for att regelbundet testa, underséka
och utvirdera effektiveten hos de tekniska och organisatoriska sikerhetsitgirderna.

SEKRETESS & SAKERHET

9.1. Personuppgiftsbitradet ska sikerstilla att de personer som arbetar under dennes
ledning vid behandling av personuppagifter inte obehérigen réjer personuppgifter for
tredje man, Personuppgiftsbitradet dtar sig att se till att de personer som arbetar under




10.

11.

12,

personuppgiftsbitradets ledning och kommer att behandla personuppgifter enligt detta
avtal iakttar och foljer personuppgiftsbitriidets sekretessplikt.

9.2. Handlingar som personuppgiftsbitridet erhaller enligt avtalsfdrhillandet med
personuppgiftsansvarig, sdsom personuppgifter, instruktioner, systemlésningar,
beskrivningar eller andra handlingar som erhdlls genom informationsutbyte far inte
utnyttjas eller réjas fér annat &ndamal dn vad som framgar av detta avtal, vare sig direkt
eller indirekt, om inte ansvarig pa forhand medgivit detta skriftligen.

9.3. Sekretessplikten omfattar inte information som part kan visa har varit allmint kiind
eller som kommit till parts kinnedom frin tredje man utan att ha foregétts av brott mot
detta avtal.

9.4. Sekretessplikten galler dven om avtalsforhallandet mellan parterna i 6vrigt upphér.

ANSVAR

10.1. [de fall enregistrerad person riktar ansprak mot personuppgiftsansvarig for skada
eller om en behdrig myndighet utfirdar vite eller andra administrativa pafljder med
anledning av personuppgiftsbehandling i strid med personuppgiftsansvariges
instruktioner, detta bitrddesavtal eller Gallande dataskyddslagstiftning ska
personuppgiftshitrddet ersitta personuppgiftsansvarige motsvararande deras del av
ansvaret for skadan.

10.2. Personuppgiftsansvarige ska ersitta personuppgiftsbitradet fér sddana ansprak pa
ersittning fran en registrerad person, vite eller annan administrativ paféljd utfirdad av
en behorig myndighet till f51jd av personuppgiftsansvariges bristfilliga instruktioner
eller andra uttryckliga skyldigheter enligt detta avtal.

AVTALSTID & UPPSAGNING
11.1. Detta Bitrddesavtal giller fran dess undertecknande tills vidare. Vardera part har ritt
att skriftligen séga upp avtalet. Vid uppségning av avtalet géiller en uppsigningstid om
tre (3) ménader.
11.2. Part ér berdttigad att séga upp detta avtal for omedelbart upphérande om motparten:
11.2.1 gor sig skyldig till vdsentligt brott mot bestimmelse i detta avtal eller,
11.2.2 forsdtts i konkurs, inleder ackordsférhandling eller annars 4r pa obestind.
11.3. Personuppgiftsbitridet ska vid avslutad behandling dterlimna personuppgifterna i ett
allmént och ldsbart format till Personuppgiftsansvarige och direfter radera
personuppgifterna fran sddana system som anvéants vid behandlingen, savida inte detta :
ar oférenligt med annan tvingande lag. e

LAGVAL
12.1. Vid behandlingen av personuppgifter och vid tolkningen av detta avtal tillimpas
svensk ritt.




Detta Avtal har upprattats i tvd (2) original, av vilka parterna har erhdllit ett (1) original var.
Avtalet finns dven i elektroniskt format.
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BILAGA 1
INSTRUKTIONER

Behandlingens art och dindamél

Som extern systemleverantdr ingdr SchoolSoft avtal med skolan for att f4 behandla skolans
personuppgifter. Det ar skolans (huvudmannens) uppgift att fastsalla zndamélet med
behandlingen.

[Syftet med behandlingen dr skoladministrativt. [ SchoolSoft behandlas personuppgifter som 4r
nédvindiga for att personuppgiftsansvarig ska kunna bedriva en rattssiaker
utbildningsverksambhet dér information om elevens kunskapsutveckling ligger till grund for
skriftligt omdéme och betyg, I skollagen faststills bl.a. att skolan ska kunna uppvisa vilka
insatser skolan har gjort for att ge eleven mojlighet att nd de uppsatta mélen.)

Typ av behandling
Insamling, registrering, lagring.

Organisering, strukturering, bearbetning eller andring, framtagning, 1asning, anvindning,
utlimning genom dverféring, spridning eller tillhandahallande pa annat sitt, justering eller
sammanfirande, begransning, radering eller forstoring

Typ av personuppgifter som behandlas
Se bilaga "SchoolSoft ~ Behandling av personuppgifter”

Kinsliga personuppgifter (i forekommande fall):
Se bilaga "SchoolSoft - Behandling av personuppgifter”

Kategorier av registrerade
Se bilaga "SchoolSoft ~ Behandling av personuppgifter”

Om period inte kan anges, specificera hur perioden ska avgoras:
Vid avtalets upphdrande

Underbitride
I férekommande fall, ange namn och kontaktuppgifter pd Underbitrade:
Eventful AB

Overforing till tredje land
Personuppgifterna dverfors av personuppgiftsbitrddet varken direkt eller indirekt till ett
tredjeland.




BEHANDLINGSSPECIFIKATION
Personuppgiftbitride har vidtagit féljande tekniska och organisatoriska atgarder for inbyggt

dataskydd:

Personuppgiftshitradet har tydliga rutiner for tilldelning och borttagande av
behdrigheter. Anvandaridentitet och 1ésenord dr personliga och far inte éverldtas till
annarn.

Atkomst till personuppgifter kan foljas upp i efterhand genom en logg eller liknande
underlag. Underlaget kan kontrolleras av personuppgiftsbitradet och pa férfragan
Aterrapporteras till den personuppgiftsansvarige.

Personuppgifter som éverfors via datorkommunikation utanfér lokaler som kontrolleras
av personuppgiftsbitrddet skyddas med kryptering.

Nir reparation och service av datorutrustning hos personuppgiftsbitrddet, vilken
anvinds for att lagra personuppgiftsansvariges personuppgifter, utfors av annan an
personuppgiftsbitridet, upprittas avtal med serviceforetaget som reglerar sdkerhet och
sekretess.

Service via fjarrstyrd datorkommunikation sker endast via sdker anslutning och efter
siiker elektronisk identifiering av den som utfér service. Servicepersonal ges tkomst i
systemet endast vid servicetillfallet.




